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FREEWARE – 17/01/2026 

VOLLEDIGE CONTROLE OVER WINDOWS INSTELLINGEN  

 

We hebben het er al dikwijls over gehad, maar de beveiliging van onze 

computers is van cruciaal belang.  

Met O&O ShutUp10++ hebben we een gratis en portable anti-spy tool die 

geschikt is voor Windows 10 en 11. 

Het programma geeft gebruikers volledige controle over hun privacy door het 

uitschakelen of aanpassen van allerlei functies die gevoelige gegevens delen. 

Het programma geeft bij elk onderdeel de nodige tip en heeft de 

mogelijkheid om wijzigingen met één klik terug te draaien.  

Wel niet vergeten: het is een tool die aanpassingen doet aan je systeem en 

dus kunnen verkeerde instellingen de Windows-functionaliteit verstoren.  

Hierbij dus nog maar eens de goede raad om vooraf een herstelpunt te 

maken. 

Om snel een herstelpunt in Windows 11 te maken, ga je naar de Start-

zoekbalk en typ je Een herstelpunt maken. Klik op het resultaat om 

het venster Systeem eigenschappen te openen. Klik hier op Maken, 

geef je herstelpunt een naam en klik nogmaals op Maken. 

 

Wanneer je het programma O&O ShutUp10++ opstart, krijg je een lijst met 

tientallen instellingen te zien. De meeste van deze instellingen zitten 

normaal diep verborgen in het register of in de systeeminstellingen van 

Windows. De instellingen zijn verdeeld in twee kolommen: Current User en 

Local Machine (gebruikersinstellingen en machine-instellingen). 

 

 

 

Het uitschakelen van deze instellingen heeft een aantal doelstellingen. 

Eerst is er de privacybescherming door te voorkomen dat Windows 

persoonlijke gegevens verzamelt over je surfgedrag, je locatie, je contacten 

en je agenda.  

Een tweede doel is de uitschakeling van de functie Telemetrie want deze 

functie verzendt allerlei diagnostische gegevens en gebruiksstatistieken naar 

Microsoft.  
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Tenslotte kunnen we ook functies uitschakelen die potentieel onveilig zijn, 

zoals het automatisch delen van wifi-wachtwoorden of bepaalde remote-

functies (werken op een andere locatie). We kunnen Windows Update 

aanpassen, zodat je computer niet op ongelegen momenten herstart, en we 

kunnen ook ongewenste functies verwijderen, zoals het uitschakelen van 

advertenties in het startmenu of het blokkeren van Cortana. 

 

O&O ShutUp10++ werkt met een eenvoudig "verkeerslicht-systeem". 

Aan de linkerkant zien we of de instelling aan of uit staat. Door op de knop 

te klikken, wijzigen we de instelling.  

 

 

Maar je kan best eerst even langs de rechterkant gaan 

kijken. Daar zie je de drie kleuren van een verkeerslicht. 

 

Groen staat voor “Aanbevolen”.  

Al deze instellingen kunnen veilig worden 

uitgeschakeld. Ze verhogen je privacy zonder de werking van Windows 

te verstoren. 

Geel staat voor “Beperkt aanbevolen”.  

Deze instellingen kunnen invloed hebben op het gebruiksgemak. Denk 

bijvoorbeeld aan het uitschakelen van het delen van je locatie. 

Rood staat voor “Niet aanbevolen”.  

Het betreft hier instellingen die de stabiliteit van het systeem kunnen 

beïnvloeden of belangrijke functies volledig kunnen uitschakelen. 

 

De meeste gebruikers willen gewoon af van de onnodige "nieuwsgierigheid" 

van Windows. Via het menu Actions kan je kiezen voor: Apply only 

recommended settings (Alleen aanbevolen instellingen toepassen). 

 

Bij de twijfelgevallen (geel) zijn er wel een paar waar je even over moet 

nadenken op basis van hoe jij je pc gebruikt: 

• Bij de groep App Privacy → Disable app access to device location. 

Als je dit uitschakelt, kunnen onder andere weer-apps of de 

landkaarten-apps (zoals Maps of Waze) niet automatisch zien waar je 

bent. Maar gebruik je deze apps niet, zet de optie dan gerust uit. 

• De instellingen voor Cortana (de MS-spraakassistent) te vinden in de 

groepen MS Edge en Cortana, mag je sowieso uitzetten, want deze 

app is nooit officieel in België beschikbaar geweest. 

• Bij de niet aanbevolen instellingen (rood) moet je vooral opletten met 

de opties die verband houden met Windows Update, want als je deze 

volledig uitschakelt, dan ontvang je geen beveiligingsupdates meer, 

wat je pc kwetsbaar maakt.  

• Ook de opties over Windows Defender kan je best niet op “disabled” 

zetten, tenzij je zelf een ander antivirusprogramma (zoals Bitdefender 

of Avast) hebt geïnstalleerd. 
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Nog een kleine waarschuwing:  

Na een grote Windows-update (zoals de jaarlijkse grote updates) zet 

Microsoft sommige instellingen soms terug naar de standaardwaarden. Het is 

slim om O&O ShutUp10++ dan een keertje opnieuw te draaien en alles te 

controleren. 

 

Een andere mogelijkheid is om een export te 

maken van de ingestelde instellingen. Dat kan via 

het menu File en Export Settings. Het 

aangemaakte .cfg-bestand kan je dan achteraf 

terug inladen via hetzelfde menu. 

 

 

In onze programmabibliotheek vind je het 

programma samen met de nodige info. 

U kan het programma ook zelf downloaden via onderstaande link. 

https://www.oo-software.com/en/shutup10 

 

FVG 

 
————————————————————————————————————————— 
ANDROID – 09/01/2026 

PRIVACY IS EEN BASISRECHT:  WELKOM BIJ SIGNAL 

 

WhatsApp kennen we allemaal. Het heeft dan ook wereldwijd bijna 3 miljard 

gebruikers. Het is echter niet het enige populaire chatprogramma. Een vrij 

recente app om te chatten is Signal. 

 

 

 

Er is ondertussen een kleine strijd aan de gang tussen beide apps, die draait  

om gebruiksgemak en privacy. De belangrijkste reden waarom Signal een 

sterke groei doormaakt, is de toenemende bezorgdheid van gebruikers over 

hun privacy. Signal wint zeker op het gebied van dataveiligheid, metadata-

bescherming en transparantie (open-source). WhatsApp daarentegen wint 

vooral dankzij zijn enorme gebruikersbestand en op het gebied van bereik en 

real-time functies zoals ‘live locatie’ delen.  

Overstappen naar Signal is dus sterk aan te raden wanneer je waarde hecht 

aan maximale privacy en veiligheid, gewoon omdat het veel minder metadata 

verzamelt dan WhatsApp.  Vanwege de kleinere gebruikersbasis is het niet 

altijd geschikt om WhatsApp volledig te vervangen. Het is dus vaak handiger 

om beide apps naast elkaar te gebruiken. 

Er is echter nog een ander probleem dat zich zou kunnen voordoen. Herinner 

je ons artikel over de privacy (Nieuwsflash 08/09/2025) betreffende de 

nieuwe wet Chat Control met discussies op zowel Belgisch als Europees 

https://www.oo-software.com/en/shutup10


 Pagina 4 van 4  

niveau. Deze wet zou communicatie-apps verplichten om metadata van hun 

gebruikers op te slaan. 

Meredith Whittaker, de topvrouw van de Signal Foundation, heeft reeds 

herhaaldelijk verklaard dat Signal de Europese markt (inclusief België) zal 

verlaten als het gedwongen wordt om achterdeurtjes in de encryptie in te 

bouwen of de privacy van gebruikers te ondermijnen om aan vernoemde 

wetgeving te voldoen.  

Gelukkig werd in oktober 2025 bekendgemaakt dat er binnen de EU geen 

meerderheid was gevonden voor het chatcontrolevoorstel en dat het 

voorlopig van tafel is. Hierdoor blijft Signal vooralsnog beschikbaar in België 

en de rest van de EU.  

 

 

 

Conclusie: 

Signal is technologisch superieur qua privacy en wordt de voorkeurskeuze 

voor privacybewuste gebruikers, terwijl WhatsApp dominant blijft door zijn 

gebruikersbestand, maar steeds meer onder druk staat door privacykwesties.  

De werking van Signal is gebaseerd op sterke, standaard end-to-end 

encryptie, waardoor alleen jij en de ontvanger berichten kunnen lezen, zelfs 

Signal zelf niet. Dit geldt voor berichten, oproepen, foto's en bestanden.  

De vraag is of de groei van Signal (gedreven door privacybewustzijn) de trend 

kan keren, maar dit hangt af van of mensen bereid zijn te wisselen en of 

Signal het massale gebruik kan evenaren. 

 

In onderstaande Nederlandstalige video’s kan je meer indrukken opdoen over 

deze snelgroeiende app: 

https://www.youtube.com/watch?v=7BKR93tV9OU 

 

https://www.youtube.com/watch?v=5RfUQOniGy4 

 

FVG 
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